medatixx

Anleitung medatixx-TI-Bundle
secunet-Konnektor

Manuelle Aktualisierung der TSL

Praxissoftware
x.concept / x.comfort




medatixx

Vorwort

In diesem Dokument wird die Aktualisierung von TSL.xml und beschrieben. TSL dient zur
sicheren Kommunikation des Konnektors mit den zentralen Bestandteilen der
Telematikinfrastruktur. Aufgrund einer gematik-Storung im Versichertenstammdatendienst
muss die auf dem Konnektor befindliche TSL.xml manuell ausgetauscht werden. Weitere
Informationen und Hinweise zur aktuellen Stérung finden Sie auf https://www.gematik.de/.

Diese Anleitung beschreibt den folgenden Ablauf:
e Download der TSL.xml-Datei
o Konnektor in den Offline-Modus schalten
e TSL-Datei in den Konnektor importieren
e Konnektor in den Online-Modus schalten
e Uberpriifung des korrekten Verbindungsaufbaus mit der Telematikinfrastruktur

Vorbereitung

Voraussetzung flr diese Anleitung ist ein registrierter, in Betrieb befindlicher und mit der
Telematikinfrastruktur verbundener secunet-Konnektor.

Wichtig
Verwenden Sie zum Import nur die unter https://download.tsl.ti-dienste.de/TSL.xml

bereitgestellte XML-Datei fur den Import. Speichern Sie die genannte Datei vor Beginn des
Importvorgangs lokal auf Ihrem Computer.



https://www.gematik.de/
https://download.tsl.ti-dienste.de/TSL.xml
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Wichtig

Zur Installation der TSL benétigen Sie den Benutzernamen und das Kennwort fir lhren
Telematikinfrastruktur-Konnektor. Sie finden diese Informationen in den
Installationsunterlagen, ,Anhang 3: Praxiskonfiguration“. Haben Sie die
Benutzerkennung nicht zur Hand, wenden Sie sich bitte vorab an lhren medatixx-
Servicepartner.

Arbeitsplatz_ Arbeitsplatz_

Mandant ID
Client ID
Rechnername
IP-Adresse im LAN

Kartenterminal ID
Administrator-PIN
ICCSN SMC-KT
IP-Adresse im LAN
MAC-Adresse

ICCSN SMC-B
PIN SMC-B

Konnektor

Benutzer

Passwort

Clientauthentifizierung Zertifikatname
Clientauthentifizierung Benutzer/PW
S/N

IP-Adresse im LAN

ICCSN gSMC-K

Contract ID / Vertragsnummer
Reihe/Parallel-Installation
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1. Download der Datei TSL.xml

Laden Sie die Datei TSL.xml Uber die folgende Adresse
https://download.tsl.ti-dienste.de/TSL.xml und speichern diese auf Ihrem lokalen PC.

@ Speichern unter

&« v 4 > Dieser PC » Downloads v [ £ "Downloads” durchsuchen

Organisieren ~ Neuer Ordner == v (7]

= Dieser PC *  Name Anderungsdatum Typ

J 3D-Objekte
= Bilder
A Desktop
5= Dokumente
4 Downloads
b Musik

E Videos

i . Lokaler Datentrager (C) v < >

Es wurden keine Suchergebnisse gefunden.

Dateiname: | TSLxml -

Dateityp: XML Document (*.xml) b

A Ordner ausblenden Abbrechen

2. Offnen der Konfigurationsoberfliche des Konnektors

Offnen Sie die Konfigurationsoberflache des medatixx CardManager (iber einen
Rechtsklick im Kontextmeni des CardManager Symbol in der Taskleiste des
Betriebssystems (am unteren rechten Rand des Bildschirms). Ist das Symbol in der
Taskleiste ausgeblendet, klicken Sie zuerst auf den Pfeil in der Taskleiste um ausgeblendete
Symbole einzublenden.

Verbindungsabersicht

-jsgebfendete Symbole einblenden Offnen %

Beenden
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Im CardManager klicken Sie auf den Menlipunkt Konnektor-Konfiguration um den

Dialog aufzurufen.

£

& CardManager - Konfiguration fir den Virtual Connector - Hersteller: eHealthExperts - Name: localhost

Dienste ?

Datei |Knnnek‘tor—l(u. fiqurati ,I Karte

Eingesteckte Karten:

Verfiakh
g

All n fen

1 1 SMC-B VERIFIZIERT SO270ML1 | MENED A 7741050 ST dadl HOUH 0EC ey

T 2 eGK 80270 11 OO0 T Baa3flbl A bd™ 1ty |l S

T 4 SMC-KT SO27499 1 MIDEEF I 651910910 mar] 18- Kirk- ek 1 vF

o Verbunden Verbindungsdetails anzeigen | Aktueller Ki Primarsystem: x.concept, Mandant: 651234567, Arbeitsplatz: DESKTOP-TJ1L4J5, Nut

mehr... SchlieBen

Im neuen Fenster 6ffnen Sie Uber den Link-Button Firmware Version die
Administrationsoberflache lhres Konnektors.

5@ Konnektor-KEonfiguration

Marme:

IP-Adresse:

PV5-Port:

Timeout in Sekunden:
Onlineprifung:
Verschlisselung:
CardService Version:
Benutzername:

Firmware Version:

Secunet

10.1.112.210:443

50108

5

immer

TLS Verschlisselung mit Benutzername und Passwort
AUTO

doc

Alktuell (Wersion 2.0.48)

Schliefen
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Wichtig

Sollte der Funktionsaufruf Gber einen Klick auf den Link-Button bei Ihnen nicht funktionieren,
rufen Sie die Weboberflache folgendermalien auf:

Geben Sie in die Adresszeile Ihres Internetbrowsers folgenden Aufruf ein:
https://Adresse lhres Konnektors:8500/management

Die Adresse Ihres Konnektors finden Sie in der Ubersicht der Konnektor-Konfiguration

Name: Secunet &< [ Dot/ 10.1.112.210/8500/management

IP-Adresse: | 10.1.112.210/145
PVS-Port: 50108

Timeout in Sekunden: 5

Konnektor

Verschllsselung:  TLS Verschldsselung mit Benutzername und Passwort
CardService Version: AUTO
Benutzername: doc

Firmware Version: Aktuell (Version 2.0.46]

SchlieBen

Im konkreten Beispiel lautet die Adresszeile:
https://10.1.112.210:8500/management

Nach Bestatigung lhrer Eingabe mit der Enter-Taste erscheint die Anmeldemaske lhres
Konnektors.

Geben Sie die auf den Installationsdokumenten hinterlegten Zugangsdaten (siehe Seite 3
dieser Anleitung) des Konnektors ein, um Zugriff auf die Konnektor-Oberflache zu erhalten.

Konnektor Anmeldung

Benutzername*

Passwort*
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3. Konnektor in den Offline Modus versetzen

Die manuelle Aktualisierung der TSL kann nur im Offline-Modus durchgefihrt werden.
Schalten Sie bitte daher den Online-Modus des Konnektors wie folgt aus:

In der Ubersicht wechseln Sie im Meniipunkt Netzwerk (1) per Mausklick auf den Bereich
Leistungsumfang (2).

ome

Netzwerk  Allgemein

Allgemeine Netzwerk-Einstellungen ...

Clientsystem-Einstellungen ...

Im neu gedffneten Fenster deaktivieren Sie Uber einen Mausklick den Schalter fir den
Online-Modus (1).

Leistungsumfang Online

Wenn ,Leistungsumfang Online® deaktiviert ist, so baut der Konnektor grundsétzlich keine Online-Verbindungen auf (weder zur T, noch zum SIS). Der Parameter wirkt hauptsdchlich in den
Funktionsmerkmalen: , Zertifikatsdienst®, ,TLS-Dienst®, ,Anbindung LAN/WAN*®, ,VPN-Client, ,Zeitdienst®, ,Software-Aktualisierungsdienst (KSR-Client)” und LDAP-Proxy.
Standard: aktiviert

AnschlieRend libernehmen Sie diese Einstellung mit einem Klick auf den Haken (2).

Der Konnektor zeigt lhnen im Anschluss an, dass der Leistungsumfang Online nun
deaktiviert ist.

Leistungsumfang Online ... Deaktiviert >
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4. Hochladen der TSL

Wechseln Sie im Menipunkt System (1) auf den Bereich Zertifikate (2) und klicken auf
TLS hochladen... (3).

System Zertifikate

©)

Allgemein . Einstellungen ...

Zertifikate Missbrauch-Erkennung Einstellungen ...

Missbrauch-Erkennung Status ...

Aktualisierungen

PN TSL hochladen ...

Backup .

Module TSL aktualisieren

Version
CRL (Zertifikats-Sperrliste) hochladen ...

CRL (Zertifikats-Sperrliste) aktualisieren

Im neu gedffneten Fenster klicken Sie auf Durchsuchen (1), wahlen die zuvor geladene
Datei TSL.xml (2) aus und bestitigen den Vorgang Uiber einen Klick auf Offnen (3).

TSL hochladen w
h

O
oramrm 1 %

Giiltige TSL (*.xml)

@ Datei hochladen
<« « 4 ¥ > DieserPC > Downloads v B £ "Downloads" durchsuchen

Organisieren *  Neuer Ordner - @ @

v s Schnellzugriff Hame Anderungsdatum Typ GroBe

I Desktop
4 Downloads
Dokurmente
=] Bilder
Delpps
DeData

FPRTPT2LY

02.06.2020 13:48 XML-Dokument

»
-
+
L4

GDt
Syslogs

> [ Desktop

Dateiname: b= ~

Abbrechen

Nach dem erfolgreichen hochladen der TSL.xml wird lhnen wieder die zuvor gedffnete
Mendustruktur angezeigt.
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5. Konnektor in den Online Modus versetzen

In der Ubersicht wechseln Sie im Menilipunkt Netzwerk per Mausklick auf den Bereich
Leistungsumfang.

Netzwerk  Allgemein

Allgemeine Netzwerk-Einstellungen ...

WAN Clientsystem-Einstellungen ...

Im neu geodffneten Fenster aktivieren Sie tGber einen Mausklick den Schalter fiir den Online-
Modus (1).

Leistungsumfang Online

Wenn , Leistungsumfang Online” deaktiviert ist, so baut der Konnektor grundsétzlich keine Online-Verbindungen auf (weder zur T, noch zum SIS). Der Parameter wirkt hauptsachlich in den
Funktionsmerkmalen: ,, Zertifikatsdienst®, , TLS-Dienst®, ,Anbindung LAN/WAN*, ,VPN-Client, ,Zeitdienst®, ,Software-Aktualisierungsdienst (KSR-Client)” und LDAP-Proxy.
Standard: aktiviert

AnschlieRend ibernehmen Sie diese Einstellung mit einem Klick auf den Haken (2).
Wichtig

Dieser Vorgang kann bis zu 5 Minuten dauern.

Warten Sie unbedingt den Abschluss des Vorgangs ab und starten Sie den Konnektor nicht
selbststandig neu.
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Nach der erfolgreicheren Aktivierung des Online-Modus zeigt lhnen der Konnektor wieder
die zuvor gedffnete Seite des Hauptmendis an. Starten Sie den Konnektor neu indem Sie im
Men( auf den Abschnitt System wechseln (1) und per Mausklick den Neustart (2) des
Konnektors auslosen.

SR Allgemein

%—

Allgemein Name... >

Zertifikate Remote-Management ... Erlaubt Aktiviert >
Zeit Standalone-Szenario ... Aktiviert
§ L Aitiviert g

Aktualisierungen

Neustart
Backup

Werksreset
Version

Werksreset fiir Versand (Finale AuRerbetriebnahme)

Allgemein Wollen Sie den Konnektor jetzt neu starten?

Nach der Bestétigung kann es noch einige Sekunden dauern bis der Konnektor nicht mehr erreichbar ist. Nehmen Sie bitte keine
Anderungen mehr vor.

Zertifikate

Zeit

Der Konnektor meldet im Anschluss, dass das Gerat heruntergefahren wird und nicht
erreichbar ist.

o Konnektor wird heruntergefahren.

System oS eTrrreTT

o

L3

Allgemein Name... >

Zertifikate Remote-Management ... Erlaubt >
Zeit Standalone-Szenario ... >

10
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Konnektor ist nicht erreichbar.

System, T

@7

Allgemein Name ... >

Remote-Management ... >
Standalone-Szenario ... >

Wichtig

Der Neustart des Konnektors kann bis zu 5 Minuten dauern.
Aktualisieren Sie wahrend dieses Vorgangs nicht Ihren Internetbrowser und warten Sie ab,
bis das Webinterface den erfolgreichen Neustart des Konnektors meldet.

° Konnektor vollstindig gestartet.

System P e

Allgemein Name ... >

Zertifikate Remote-Management ... >
Zeit Standalone-Szenario ... >

Mit diesem Schritt ist die TSL-Aktualisierung lhres secunet-Konnektors abgeschlossen.
Wichtig
Erhalten Sie nach 10 Minuten keine Meldung ,Konnektor vollstandig gestartet®,

aktualisieren Sie das Webinterface Uber die Taste F5 auf Ihrer Tastatur und melden sich
erneut mit Ihren Zugangsdaten am Konnektor an.

11
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6. Uberpriifung der korrekten Verbindung zur Telematikinfrastruktur

Wechseln Sie im Meni auf den Bereich Home und Gberprifen in der Infoanzeige ob die
Verbindung mit der Telematikinfrastruktur erfolgreich hergestellt ist.

Waurde die Verbindung korrekt hergestellt, erscheint die Anzeige , Tl verbunden® und die
LED-Anzeige , T1“ an der Gehausefront Ihres Konnektors leuchtet rot.

Sollte der Konnektor sich nicht erfolgreich mit der Telematikinfrastruktur verbinden (LED-

Anzeige , TI* an der Gehausefront blinkt mehr als 10 Minuten oder ist aus), kontaktieren Sie
bitte Ihren medatixx-Servicepartner.
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